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1 Introducao

A aplicacdo EFAPI (Entrega de Ficheiros Aduaneiros Por Internet) permite a transferéncia
automatica de ficheiros através de um canal de utilizacéo, facil e econémico (via Internet).

As operacfes disponiveis incluem o envio e obtencdo segura de ficheiros, listagem e
eliminacéo das respostas referentes ao envio de ficheiros.

Os utilizadores interagem com o sistema utilizando quer o Portal Aduaneiro quer uma
aplicacao cliente (EFAPI) que funciona através de uma linha de comandos na maquina do
utilizador.

Internet

Contribuinte

Enviar Declaragéo Aduaneira

—
i
=

(Entidade d { Operador Econdmico)

Obter resposta

Portal

Aplicagles Aduaneiras

O presente manual pretende fornecer os elementos béasicos sobre a aplicacdo cliente
EFAPI de forma a facilitar a sua utilizagdo pelos operadores da AT (Autoridade Tributaria
e Aduaneira) relativamente a transferéncia eletronica de dados no ambito do SFA
(Sistema de Fiscalidade Automével).
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2 Caracterizacao da Aplicacao Cliente EFAPI
2.1 Utilizadores
2.1.1 Perfil

A aplicacao esta disponivel para o perfil de utilizador DAV (utilizador do SFA) e que
tenham o estatuto de Operadores Registados ou seus representantes. SO estes
utilizadores poderdo enviar ficheiros através da aplicacdo EFAPI no ambito do SFA e
obter as respetivas respostas.

Para obter este perfil, o utilizador devera registar-se previamente no Portal Aduaneiro, via
opcéao “Credenciacao™

https://aduaneiro.portaldasfinancas.gov.pt/jsp/main.jsp

2.1.2 Restricdes

Esta aplicacdo faz parte da infraestrutura do Portal Aduaneiro utilizando os mesmos
processos de autenticacdo do Portal das Financgas, via Sistema de Autenticacéo.

Apenas os Operadores Econdmicos Registados ou seus representantes (com prévia
autorizacdo da AT) terdo acesso a esta funcionalidade.

O sistema garante que cada utilizador apenas podera efetuar operacdes de enviar, obter,
listar e apagar sobre ficheiros proprios.
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2.2 Funcionalidades asseguradas

A aplicacéo foi concebida de forma a assegurar o seguinte:
» Transferéncia eletronica de ficheiros entre a maquina do utilizador e o Portal
Aduaneiro;
» Todas as funcionalidades estao disponiveis por linha de comando;
= Apenas os utilizadores devidamente autenticados podem utilizar este servico;
» Os utilizadores s6 conseguem fazer opera¢cdes sobre o0s seus préprios ficheiros;

= Os ficheiros enviados e as respetivas respostas serdo guardados no sistema de
ficheiros até que sejam apagados;

= Os ficheiros enviados e as respetivas respostas podem ser apagados mediante
opcéo do utilizador na linha de comando;

= As respostas que sdo enviadas para a diretoria de reciclagem serdo objeto de
limpeza periddica.

» Todas as comunicacdes serdo efetuadas sobre um canal seguro (neste caso HTTP
sobre SSL) garantindo a confidencialidade e integridade das mensagens trocadas.

A aplicacéo nédo assegura:

» avalidagéo da sintaxe dos ficheiros enviados;
» avalidagdo do contetdo dos ficheiros recebidos;

sendo estas tarefas asseguradas pelo sistema SFA.

2.3 Ambientes disponibilizados

O Portal Aduaneiro disponibiliza dois ambientes:

e Producdo: https://aduaneiro.portaldasfinancas.gov.pt/jsp/main.jsp

¢ Qualidade/Testes: https://aduaneirogua.portaldasfinancas.gov.pt/jsp/main.jsp

Ambos os ambientes permitem usar o EFAPI, estando o ambiente de qualidade/testes
vocacionado para verificagdo da aplicacdo pelos Operadores Econdmicos antes de

passar a producéo.
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2.4 Requisitos e condicionalismos de execucao

A aplicacdo cliente utilizando a linha de comandos necessita de uma maquina virtual
J2SE 1.4.2 (ou verséo superior) para a sua execucao.

A aplicacéo cliente funciona com um dos seguintes sistemas operativos:

=  Windows (98/NT/2000/XP/7/8)

= Linux

= Solaris

= Qutros sistemas UNIX com JVM instalado.

A aplicacao cliente, via linha de comandos, ndo exigird quaisquer restricdes em relagdo a
ferramentas extras a utilizar no envio de ficheiros.

A aplicacgéo cliente necessitara de ter permissfes sobre o sistema de ficheiros local para a
rececado de ficheiros.

A aplicacdo esta integrada no Portal Aduaneiro, estando por isso dependente da
disponibilidade deste sistema.

Esta aplicac&o interage com o sistema SFA e todas as operagdes necessitam do mesmo
sistema para a sua execugao.

Sendo este um sistema do tipo cliente/servidor estd dependente da disponibilidade da
Internet para funcionar.
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2.5 Descricao da interface

A entrada na aplicacdo sera feita por uma linha de comandos e executada da seguinte

forma:

> efapi -n nif [-u utilizador] -p senha -c comando -d diretoria [-f nome_ficheiro] -t tipo -a

Em que os parametros de entrada representam:

efapi Nome da aplicacéo cliente a ser executada na linha de
comandos.
-n nif Numero de Identificacdo Fiscal da entidade.
[-u utilizador] Identificador opcional de um utilizador autorizado pela entidade.
-p senha Senha (password) referente ao identificador do utilizador.
-c comando Operacao a executar:
= ‘“enviar” para enviar um ficheiro
»= ‘“receber” para obter todas as respostas.
-d diretoria Diretoria a ser considerada para a operacao. No caso de a

operagédo “enviar”’ € onde se encontra o ficheiro, na operacéo
“receber” é para onde sao gravados os ficheiros recebidos.

[-f nome_ficheiro]

Nome do ficheiro a enviar. E obrigatério apenas no comando
“enviar” (ndo sendo utilizado no comando “receber”).

-t tipo

Identifica o tipo de ficheiros que se pretende enviar ou receber:
= dav — Sistema SFA (sigla em minusculas).

-a

Este argumento ndo é obrigatério mas recomendado.

Indica se os ficheiros a receber ou a enviar devem ser apagados
do respetivo sistema de ficheiros (local no comando “enviar”,
remoto no comando “receber”).

Se néo for indicado este parametro os ficheiros ndo seréo
apagados e na proxima vez que se utilizar o comando “enviar’ ou
“receber” voltardo a ser extraidos.

Exemplos:

e De envios:

>efapi -n 500000000 -u 0000 -p 12345 -c enviar -d \dav\enviados -f eVxxxxxx.123 -t dav -a

e De recebidos:

>efapi -n 500000000 -u 0000 -p 12345 -c receber -d \dav\recebidos -t dav -a
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O parametro de saida indica o resultado da execucédo da aplicacdo. Na tabela seguinte é
possivel ver a relacdo entre o resultado da execucao e o respetivo parametro de saida.

Erro Resultado da Execucéo Parametro de Saida
s.1 Erro Desconhecido -1
s.2 Sucesso 0
s.3 Ficheiro N&o Existe (localmente) 1
s.4 Ficheiro Ja existe Localmente 2
s.5 Ficheiro Ja existe Remotamente 3
S.6 Tamanho Ficheiro Invalido 4
s.7 Argumentos Invélidos 5
s.8 Envio Falhou (Razdes Desconhecidas) 6
s.9 Receber Falhou (Raz6es Desconhecidas) 7
s.10 Apagar Ficheiro Local Falhou 8
s.11 Apagar Ficheiro Remoto Falhou 9
s.12 Utilizador N&do Autenticado 10
s.13 Utilizador N&o Autorizado 11
s.14 Operagéo Invalida 12
s.15 Tipo Ficheiro Invalido 13
s.16 Gravar Ficheiro Local Falhou 14
s.17 Gravar Ficheiro Remoto Falhou 15
s.18 Erro Comunicagdes 16
s.19 Sistema de Ficheiro Remoto Indisponivel 17
s.20 Nome de ficheiro com caracteres invalidos 18
s.21 Diretoria invalida ou inexistente 19
s.22 Maquina Virtual Java invalida 20

Por vezes o Parametro de Saida pode ser complementado com mais informacdo acerca
do erro ocorrido. Essa informacao € impressa no ecra da linha de comandos.
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3 Instalacdo da Aplicacéao Cliente EFAPI

A aplicacéo cliente EFAPI obtém-se através do Portal Aduaneiro:

https://aduaneiro.portaldasfinancas.gov.pt/jsp/main.jsp?body=/iec/menuDownloads.jsp

e na opc¢ao “Downloads” e dentro desta em “Aplicacdes”:

Segunda feira, 02 Novembro 2015 Portal Aduaneiro

AT
autoridade
tributdria e aduaneira

Pégina Inicial

Demilonds Servigos Aduaneiros
Servigos Aduaneiros Seleccione o tipo de item pretendido: Autenticar com NIF
Servigos Tributérios + AplicagBes Contacte-nos
» Manuais

IEC/ISV ‘@Y
e’lll
—

Credenciagdo “—=balcdo

EORI = v
Links Uteis

Formularios Portugal.gov

. Portal do Cidaddo
Simuladores

Aduaneiros

B Bancos / Pagamentos
Informagdes Aduaneiras Ambiente de testes/qualidade
Downloads

Alterar Morada

Carta do Utente
Conhega a Autoridade Tributéria e Aduaneira

S ~ WAI-AA
Questdes Frequentes WiC wea 1.0

Estatisticas
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A partir da opcado “Aplicacdo Cliente EPAPI" acede-se a outra pagina onde devera
selecionar-se o sistema operativo.

Segunda feira, 02 Novembro 2015 Portal Aduaneiro

AT
autoridade
tributaria e aduaneira

Eapmines Servigos Aduaneiros
Downloads > Aplicagdo Clients EFAPI L
Servigos Aduaneiros Autenticar com NIF
A aplicagdo EFAPI (Entrega de Ficheiros Aduaneiros Por Internet) € uma aplicagdo de linha de comando, que permite aos Operadores
Servigos Tributdrios Econémicos, Entidades Habilitadas a Despachar e outros, o envio e recegao de ficheiros de e para o sistema SFA (Sistema de Fiscalidade COMNtacte-nos
Automével), STADA (Sistema de Tratamento Automdtico de Declaragdes Aduaneiras) Importagdo, Exportagdo, Transito (NSTI - Novo Sistema
IEC/ISV de Transito Informatizado) e ECSDSS (Export Control System - Declaragio Sumaria de Saida), através do Portal Aduaneiro da AT - Autoridade e’li‘l
Tributdria e Aduaneira. Tagm—
Credenciagdo N—balcdo
Formato Descrigio
EORI Ad % o
EFAPI-windows.exe e Links Uteis
TRy P EFAPI-Macos.dmg P
Formularies T
EFAPI-Linux.sh g Portugal gov
e E EFAPI zip Genéricos 2010120150218 Portal do Cidaddo
Simuladores
Aduaneiros
Eay Bancos / Pagamentos
Informagbes Aduaneiras Ambiente de testes/qualidade
Downloads
Sugestdes

Aherar Morada

Carta do Utente
Conhega a Autoridade Tributéria e Aduaneira

o ~ WAI-AA
Questdes Frequentes WL vicag 1.0

s oov.Dk Estatisticas

Apds a selecdo do sistema operativo (no exemplo selecionou-se a instalacdo para
Windows) pode iniciar-se o procedimento de instalacdo imediata ou gravar o ficheiro para
posterior instalagéo.

Escolhendo a opcéo de gravacdo tem que se indicar a diretoria de destino e no fim do
processo obtém-se o ficheiro de instalagdo guardado localmente.
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Executando o ficheiro de instalagdo da-se inicio ao processo de instalacdo do EFAPI
bastando seguir as instru¢des nos diferentes passos:

1° Passo: Introducéo:

P

¥ Programa de.lnstalagﬁu - Harpi vl

Bem-vindo ao Assistente de Instalagdo do
Efapi

=1 BB =)

Este programa ird instalar o Efapi no seu computadaor,

E altamente recomendado que feche todos os programas
abertos antes de continuar.

Escolha “Avancar” para continuar ou "Cancelar” para sair da
instalacao.

-

Avancar > | I Cancelar
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2° Passo: Escolher a diretoria de instalagao:

P

ﬁ Programa de Instalagdo - Efapi vl EI@ .

Seleccione a pasta de destino : E!
Onde pretende instalar o Efapi? .
.
—=f

Seledione a pasta onde pretende gue o Efapi seja instalado, e depois escolha Avancar.

Pasta Destino

Espaco de disco necessario: 0,8 MB

Espaco de disco livre: 343.328 MB

install4

< Voltar H Avancar = I | Cancelar

3° Passo: Escolher o local onde instalar o atalho para a aplicacéo:

ﬁ Programa de Instalagdo - Efapivl EI@

Seleccione a pasta no Menu Iniciar :' E! |]
Onde deve o Programa de Instalacdo colocar os atalhos do programa? =
)
Seleccione a pasta do Menu Inidar onde o Programa de Instalacdo deve criar os atalhos
do programa, e depois escolha Avancar.

Accessories

Administrative Tools

Aplicactes Especiais

Aplicactes Gerais

ARIS Platform

Flipora - Mood-aware Website Recommendations
Google Chrome

Maintenance

[ N30 criar nenhuma pasta no Menu Iniciar

install<

< Voltar H Avancar = I | Cancelar
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4° Passo: Instalacao concluida:
¥ Programa de Instalaciio - Efarpi vl El
A completar a instalagdo de Efapi
O programa de instalacdo conduiu a instalacdo de Efapi no
seu computador. O programa pode ser inidado através icones
criados,
Escolha Terminar para fechar o Programa de Instalacdo.
Na diretoria escolhida para instalagéo constardo os seguintes ficheiros:
MNeme Data modificagdo Tipo Tamanho
| .installd) 02-11-201515:38 Pasta de ficheiras
| libs 02-11-201515:38 Pasta de ficheiros
Jlogs 18-02-201512:49 Pasta de ficheiros
|| changes.txt 18-02-201512:49 Ficheiro TXT 2 KB
|| config 15-02-201512:49 Ficheiro 1KE
[&] efapi.cmd 02-11-201515:38 Script de Cormand... 1 KB
(7 EFAPLexe 18-02-201512:49 Aplicagdo 135 KB
| README.txt 18-02-201512:49 Ficheiro TXT 5 KB
% uninstall.exe 15-02-201512:49 Aplicagdo 145 KB
Aconselha-se a leitura do ficheiro “README” e a confirmagé&o do ficheiro “config”.
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4 Utilizacao da Aplicacéao Cliente EFAPI

A utilizagéo da linha de comando permite a intervengdo manual por parte do utilizador. No
entanto, o seu objetivo principal e a sua maior vantagem sera possibilitar a sua invocacgéo
a partir duma aplicagcdo do utilizador de forma a automatizar as operagdes de envio e
rececao de ficheiros.

B Linha de comandos |E“£

C:sUserssaf 7A4195Ef api>

m | »

4.1 Envio de ficheiros

Contexto A Entidade pretende enviar um ficheiro utilizando a linha de comandos.
Ator primario Entidade.
O ator primario tem permissao de acesso ao Portal Aduaneiro e tem perfil
para o sistema SFA.
A aplicacdo garante que, em qualquer circunstancia (quer o Caso de Uso

Pré-condicdes

Garantias tenha sucesso ou n&o):
e Acriacdo do canal seguro e da autenticacdo perante o sistema.
Frequéncia Frequente.
prevista

¢ Nao é possivel enviar mais do que um ficheiro de uma vez sé.

Restricdes e ¢ O contelido dos ficheiros ndo é validado, sendo por isso possivel enviar
limitacGes um ficheiro invalido.

e NA&o é possivel enviar ficheiros de dimensé&o superior a 2Mb.

Evento de inicio | O utilizador acede a linha de comandos.
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O comando a utilizar para o envio de ficheiros construir-se-a como documenta o exemplo
da figura seguinte:

B Linha de comandos |E“£

C:sUseprssaf 7419 Efapirefapi —n 500880026 —uw 8008 —p 12345 —c¢ enviar —d “davsenu|i
iados —f elbhoooox.123 -t dav —a

m

Parametros de entrada (exemplo):
e NIF -n = 500000026;
e Utilizador -u = 0000;
e Senha-p =12345;
e Comando -c = enviar;
e Diretoria -d = \dav\enviados;
e Nome do ficheiro -f = eVxxxxxx.123;
e Tipo -t = dav;

e -a = limpeza de ficheiros
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Cenério de Sucesso

Cenério Alternativo

1. O utilizador constréi o comando
para enviar o ficheiro.

2. A aplicagéo valida o comando.

2a. Comando inserido invalido, é retornado o cdodigo de
erro respetivo (s.14).

2b. O ficheiro ndo existe, é retornado o cédigo de erro
respetivo (s.3).

2c. O tamanho do ficheiro excede o limite méximo
definido, é retornado o codigo de erro respetivo (s.6).

2d. O utilizador ndo insere o nimero correto de
argumentos; a aplicacédo termina com o codigo de erro
definido para o efeito (s.7).

2e. O utilizador escreveu um nome do ficheiro com
caracteres invalidos "\, '/, '™, 2", M < S A e ) VY
'&'; a aplicacdo termina com o cddigo de erro definido
para o efeito (s.22).

3. Sera efetuado o envio do ficheiro,
sobre um canal seguro, e a
autenticacdo do utilizador.

3a. A aplicagdo ndo consegue estabelecer ligacdo com o
Servidor; € retornado o cédigo de erro respetivo (s.18).

4. A aplicagéo efetua a validagéo do
utilizador e palavra-chave enviados
juntamente com o ficheiro.

4a. O utilizador e a palavra-chave enviados com o
ficheiro ndo correspondem ao utilizador que esta
autenticado no sistema,; é retornado o codigo de erro
respetivo (s.12).

4b. O utilizador n&o possui perfil adequado para o envio
do ficheiro; € retornado o cédigo de erro respetivo (s.13).

5. A aplicagéo verificard se o
utilizador tem o perfil correto para o
tipo de ficheiro submetido.

6. A aplicagéo concatena o NIF do
utilizador da sessdo ao nome do
ficheiro e guardara o ficheiro
enviado no sistema de ficheiros do
sistema remoto.

6a. O envio dos ficheiros falhou, é retornado o cédigo de
erro respetivo (s.8).

6b. O ficheiro ja existe; é retornado o codigo de erro
respetivo (s.5).

6¢. O ficheiro n&o foi corretamente gravado no Sistema
Remoto, € retornado o cédigo de erro respetivo (s.8).

6d. O ficheiro ndo tem um tamanho valido. E retornado o
codigo de erro respetivo (s.6).

6e. O Sistema de Ficheiros remoto esta indisponivel. E
retornado o cédigo de erro respetivo (s.19).

7. No caso do utilizador indicar a
opg¢éo —d, a aplicagédo apaga o
ficheiro do sistema de ficheiros
local.

7a. A aplicacdo ndo conseguiu apagar o ficheiro local; é
retornado o cédigo de erro respetivo (s.10).

8. A aplicagdo termina com cddigo
de sucesso.
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4.2 Rececao de ficheiros

O Operador pretende receber todas as respostas aos ficheiros que enviou
utilizando a linha de comandos.
Actor primario | Utilizador.
O ator primario tem permissao de acesso ao Portal Aduaneiro e tem o perfil
de Operador.
A aplicacdo garante que, em qualquer circunstancia (quer o Caso de Uso
Garantias tenha sucesso ou ndo):
= Acriacdo do canal seguro e da autenticagdo perante o sistema.
Frequéncia Frequente.

prevista

Contexto

Pré-condicdes

Se uma (ou mais) das respostas ndo for corretamente guardada no Sistema
de ficheiros local (retornado o cédigo de erro), nenhuma das respostas sera
apagada do Servidor.
Evento de O utilizador acede a linha de comandos.

inicio

Restricdes e
limitacdes

O comando a utilizar para a rececdo de ficheiros construir-se-4& como documenta o
exemplo da figura seguinte:

B Linha de comandos |E“£

C:Useprssaf 78419~Efapirefapi —n 5580080026 —uw 8088 —p 12345 —c¢ veceber —d “davire|l
cehidos —t dav —a

m

Parametros de entrada (exemplo):
NIF -n = 500000026; Utilizador -u = 0000; Senha -p = 12345;
Comando -c = receber; Diretoria -d = \dav\recebidos;

Tipo -t = dav; -a = Elimina todos os ficheiros.
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Cenéario de Sucesso

Cenario Alternativo

1. O utilizador constréi o comando para
receber todas as respostas.

2. A aplicagéo valida o comando.

2a. Comando inserido invalido, é retornado o
codigo de erro respetivo (s.14).

2b. O utilizador ndo insere o nimero correto de
argumentos; a aplicacdo termina com o codigo de
erro definido para o efeito (s.7).

3. A aplicacao efetua a validacdo do
utilizador e palavra-chave enviados
juntamente com o ficheiro.

3a. A aplicagdo nao consegue estabelecer ligacdo
com o Servidor; é retornado o cddigo de erro
respetivo (s.18).

3b. O utilizador e a palavra-chave enviados com o
ficheiro ndo correspondem ao utilizador que esta
autenticado no sistema,; é retornado o cédigo de
erro respetivo (s.12).

4. A aplicagédo verificara se o utilizador tem
o perfil correto para executar a operagao.

4a. O utilizador n&o possui perfil adequado para o
envio do ficheiro; é retornado o cddigo de erro
respetivo (s.13).

4b. O Sistema de Ficheiros Remoto esta
indisponivel; é retornado o cédigo de erro respetivo
(s.19).

5. Sera efetuado o envio da(s) resposta(s),
sobre um canal seguro.

6. A aplicagao cliente guarda a(s)
resposta(s) no sistema de ficheiros local,
caso exista alguma no Sistema de
Ficheiros Remoto.

6a. A rececao dos ficheiros falhou; é retornado o
codigo de erro respetivo (s.9).

6b. O ficheiro ja existe; é retornado o codigo de
erro respetivo (s.4) e a aplicagdo suspende o
processamento.

6¢. O ficheiro n&o foi corretamente gravado no
Sistema local, é retornado o cddigo de erro
respetivo (s.16) e a aplicagdo suspende o
processamento.

7. A aplicagéo, caso o utilizador o pretenda,

apaga a(s) respostas(s) do Sistema de
Ficheiros Remoto desde que o download
tenha corrido com sucesso.

7a. A aplicacdo n&do conseguiu apagar o ficheiro no
servidor; é retornado o cAdigo de erro respetivo
(s.11) e a aplicagéo suspende o processamento.

7b. O Sistema de Ficheiros Remoto esta
indisponivel; é retornado o cédigo de erro respetivo
(s.19).
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5 Nomenclatura dos Ficheiros

A construgdo do nome dos ficheiros obedece a seguinte estrutura:

[1] |eVourv Distingue envio (eV) e resposta (rV). 2 Caracteres
2] <N° da Cédula> Garante unicidade do nome ficheiro; 6 Carateres
<N° sequencial ficheiro> | O n° da Cédula deve ser a do declarante. | 3 Carateres

e Ficheiro de envio = eV<N° da Cédula>.<N° sequencial ficheiro>

e Ficheiro de resposta - rV<N° da Cédula>.<N° sequencial ficheiro>

Exemplos:

e eV0001X0.123
e 1rV0001X0.123
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6 Ficheiro de configuracéao “config”

#
# URL do Servidor. Este é o link ao qual a aplicagdo cliente se liga para efetuar
# as operacoes desejadas.

#Servidor de Testes:
#server.url=https://faduaneiroqua.portaldasfinancas.gov.pt/jsp/efapilremoteServiceDispatcher.jsp

#Servidor de Producéo:
server.url=https://aduaneiro.portaldasfinancas.gov.pt/jsp/efapi/remoteServiceDispatcher.jsp

#Configuracdo de Proxy.

# proxy.host - nome do proxy

# proxy.port - porta do proxy que recebe as ligacoes https
# proxy.user - username do proxy

# proxy.pass - password do proxy

#proxy.host=

#proxy.port=

#proxy.user=

#proxy.pass=

#Tempo de espera de comunicacdo até abortar (timeout). Este tempo esta definido em milisegundos, ou
seja 1000 = 1 segundo
#communication.timeout=100000

#Configuracdo dos logs da aplicagéo (Com parametro -I)
# log.file - Nome do ficheiro de log

# log.level - Nivel de log

# log.dir - Diretério onde é escrito o ficheiro de log

log.dir=logs
log.file=EfapiLog.txt
log.level=2
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